Zarzqdzenie Nr2/2016

z dnia 4.02.2016 r.

Dyrektora Medycznego Studium
Zawodowego im. Zofii Baginskiej
w Parczewie

POLITYKA
BEZPIECZENSTWA INFORMACJI

w Medycznym Studium Zawodowym

im. Zofii Baginskiej w Parczewie



I. POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
Il. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
1. INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA DANYCH

IV.KONTROLA W ZAKRESIE BEZPIECZENSTWA INFORMACJI

Podstawa prawna;

e Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

(tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926 z p6zn.zm.)

e Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024) — art. 39a ustawy .

e Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U .z 2012 r. poz. 526)



1)

2)

3)

4)

5)

6)

7)

8)

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

§1
DEFINICJE

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej, jezeli jej tozsamo$¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powolanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji
nie uwaza si¢ za umozliwiajaca okreslenie tozsamos$ci osoby,
jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan.

Zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostgpnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony (jego cze¢Sci znajduja si¢ w roznych miejscach) lub podzielony
funkcjonalnie (przetwarzany za pomoca programow realizujacych rozne funkcje).

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie 1 usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych.

System informatyczny - zespot wspoélpracujacych ze soba urzadzen, programéw,
procedur przetwarzania informacji 1 narz¢dzi programowych zastosowanych w celu
przetwarzania danych.

Administrator Danych Osobowych — organ, jednostka organizacyjna, podmiot
lub osoba decydujaca o celach i srodkach przetwarzania danych osobowych.

Osoba upowazniona (uzytkownik) — osoba posiadajaca upowaznienie wydane
przez Administratora Danych Osobowych do przetwarzania danych osobowych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych $rodkow technicznych i organizacyjnych zapewniajacych ochrong danych
przed ich nieuprawnionym przetwarzaniem.

Zgoda osoby, ktorej dane dotycza — oswiadczenie woli, ktorego trescia jest zgoda
na przetwarzanie danych osobowych tego, kto sktada o§wiadczenie. Zgoda nie moze
by¢ domniemana lub dorozumiana z o§wiadczenia woli o innej tresci.
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9) Haslo — ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie

uprawnionej do pracy w systemie informatycznym.

10) Poufnos¢ danych — wlasciwos¢ zapewniajaca, ze dane nie sa udostgpniane

nieupowaznionym podmiotom.

11) Sie¢ telekomunikacyjna - urzadzenia telekomunikacyjne i linie telekomunikacyjne,

zestawione 1 polaczone w sposdéb umozliwiajacy przekaz sygnaléw pomigdzy
okreslonymi zakonczeniami sieci, za pomoca przewodow, fal radiowych badz
optycznych lub innych $rodkéw wykorzystujacych energi¢ (art.2 pkt 23 ustawy z dnia
21 lipca 2000r.- Prawo telekomuniacyjne, Dz.U.Nr 73,p0z.852 z p6z.zm).

12) Teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjne;j.

§2

WYKAZ BUDYNKOW I POMIESZCZEN TWORZACYCH OBSZAR
W KTORYM PRZETYWARZANE SA DANE OSOBOWE

1) Dane osobowe gromadzone i przetwarzane sa w budynku Medycznego Studium Zawodowego

im.Zofii Baginskiej , mieszczacym si¢ W Parczewie przy ul. Szpitalnej 1C.

2) Obszarami do przetwarzania danych osobowych z uzyciem sprzgtu komputerowego oraz

sposobem tradycyjnym sa:

gabinet dyrektora ,
sekretariat szkoty ,
biuro ksiggowosci
pokoj nauczycielski
biblioteka szkolna

archiwum szkoty
sale lekcyjne

pokdj kierownika internatu

3)Dane osobowe w studium przetwarzane sa;

w formie papierowej (system tradycyjny)

w formie elektronicznej (system informatyczny)



§3

ZBIORY DANYCH PRZETWARZANYCH W SYSTEMACH INFORMATYCZNYCH

ZBIOR
DANYCH
OSOBOWYCH

PROGRAM DO
PRZTWARZANIA
DANYCH

STRUKTURA ZBIOROW DANYCH

Pracownicy

Kadry Optivum

PESEL/ NIP/ imig(imiona) i nazwisko/ nazwisko rodowe/
data i miejsce urodzenia/ pte¢/ adres/ numer telefonu/ e-
mail/ dowdd osobisty (seria i nr, wydany przez, data
wydania)/ imiona rodzicow/ stan cywilny 1 rodzinny/
emeryt/ rencista/ obywatelstwo/ dane osoby kontaktowej/
wyksztalcenie/ nazwa szkoty i rok ukonczenia/ staz pracy/
historia zatrudnienia/ wysoko$¢ wynagrodzenia/ ukonczone
kursy/ kary i nagrody/ nieobecnosci w pracy/ informacja o
karalno$ci/ informacje o stanie zdrowia

Ptace Optivum

PESEL/ NIP/ imig(imiona) i nazwisko/ nazwisko rodowe/
data 1 miejsce urodzenia/ pte¢/ adres/ numer telefonu/ e-
mail/ dowdd osobisty (seria i nr, wydany przez, data
wydania)/  imiona  rodzicéw/  emeryt/  rencista/
obywatelstwo/wyksztalcenie/  staz  pracy/  wysokos¢
wynagrodzenia/ warunki zatrudnienia/ tytut zawodowy/
nieobecnosci w pracy/ numer konta bankowego

Platnik

PESEL/ NIP/ imiona/ nazwisko/ nazwisko rodowe/ adres/
data i miejsce urodzenia/ stan rodzinny /pte¢/stopien
niepetnosprawnosci

SIO

PESEL/ pte¢/ wyksztalcenie/ staz pracy/stopien awansu
zawodowego/ warunki zatrudnienia/ tytul zawodowy/
uzyskane kwalifikacje/ nieobecno$ci w pracy

HOME
BANKING

Imig¢/nazwisko/adres/numer konta bankowego

ERU-PZU

Imig/ nazwisko/ adres zamieszkania / pesel/ data urodzenia/
informacje o stanie zdrowia

Uczniowie

SMOK

Imiona/nazwisko/pesel/data urodzenia/adres zamieszkania
/ numer telefonu / e-mail/informacja o stanie zdrowia

OBIEG OKE

Imiona/nazwisko/pesel/data urodzenia/adres zamieszkania
/ numer telefonu / e-mail/informacja o stanie zdrowia




§4

ZBIORY DANYCH PRZTWARZANYCH W SPOSOB TRADYCYJNY.

ZBIOR DOKUMDE(I)\ITACJA '
OS%%NO\\;\%I;CH PRZTWARZANIA STRUKTURA ZBIOROW DANYCH
DANYCH
PESEL/ NIP/ imig(imiona) i nazwisko/ nazwisko rodowe/ data i
miejsce urodzenia/ pteé/ adres/ numer telefonu/ e-mail/ dowdd
osobisty (seria i nr, wydany przez, data wydania)/ imiona rodzicow/
stan cywilny i rodzinny/ posiada gospodarstwo rolne/ emeryt/
rencista/ obywatelstwo/ dane osoby kontaktowej/ wyksztatcenie/
Akta osobowe nazwa szkoty i rok ukonfczenia/ staz pracy/ historia zatrudnienia/
wysoko§¢ wynagrodzenia/ ukonczone kursy/ kary 1 nagrody/
nieobecnosci w pracy/ informacja o karalnosci/ informacje o stanie
zdrowia
Informacje o PESEL/ imig i nazwisko/ data urodzenia/ adres/ wysoko$¢ zarobkow
zarobkach (PIT)
PESEL/ imi¢ i nazwisko/ stanowisko/ wysoko$¢ wynagrodzenia
Listy ptac
imi¢ i nazwisko/ pesel/stanowisko/ wysokos$¢ wynagrodzenia
, ladres zamieszkania
Karty wynagrodzen
Oswiadczenia i
whnioski do Imig i nazwisko/ adres/ wysokos$¢ dochodow/ stan rodzinny
funduszu socjalnego
. PESEL/ NIP/ imi¢ i nazwisko/ data urodzenia/ adres/ wysoko$¢
Pracownicy

Zaswiadczenia

zarobkoéw/ warunki pracy

Dokumentacja
ubezpieczeniowa

PESEL/ NIP/ imi¢ i nazwisko/ nazwisko rodowe/ data i miejsce
urodzenia/ adres/ wysoko$¢ zarobkoéw/ stanowisko/ informacja o
stanie zdrowia

Protokoty imi¢ 1 nazwisko/ nazwisko rodowe/ data i miejsce urodzenia/ adres/
powypadkowe stanowisko/ informacja o stanie zdrowia

Dokumentacja Imie i nazwisko/ data i miejsce urodzenia/ adres/ wyksztatcenie/
awansow historia pracy/ uzyskane kwalifikacje

zawodowych

nauczycieli

Arkusz Imig i nazwisko/staz pracy

organizacyjny




DOKUMENTACJA

. DO .
ZBIOR PRZTWARZANIA STRUKTURA ZBIOROW DANYCH
DANYCH DANYCH
OSOBOWYCH
PESEL/ imiona i nazwisko/ data i miejsce urodzenia/ pte¢/
adres/ nr telefonu/ e-mail/ imiona, nazwiska i adres rodzicoOw
Dokumentacja (prawnych opiekundéw)/ numer legitymacji sgkolpej/ ‘
. obywatelstwo/ osoba kontaktowa/ wyksztatcenie/ historia
uczniow nauki/ wyznanie/ informacje o stanie zdrowia/ orzeczenia i
opinie z poradni psychologiczno-pedagogicznej
PESEL/ imiona i nazwisko/ data i miejsce urodzenia/ ptec¢/
. . adres/ imiona, nazwiska i adres rodzicow (prawnych
Ksigga uczniow . .
opiekunéw)/
PESEL/ imiona i nazwisko/ data i miejsce urodzenia/ pte¢/
adres/ imiona, nazwiska i adres rodzicoOw (prawnych
Arkusze ocen . . o . : .
opiekunéw)/ wyznanie/ informacja o wynikach nauczania
PESEL/ imiona i nazwisko/ data i miejsce urodzenia/ pte¢/
Dzienniki adres/ imiona, nazwiska i adres rodzicow (prawnych
lekcyjne, opiekunow)/ numery telefonow/ obywatelstwo/ informacja o
dzienniki praktyk wynikach nauczania/ nieobecnosci w szkole
Ksigga wydanych | Imiona i nazwisko/ data i miejsce urodzenia/ adres/ klasa/
Uczniowie legitymacji i numer legitymacji

Rejestr za§wiadczen
i zaswiadczenia

Imiona i nazwisko/ data i miejsce urodzenia/ adres/ klasa

Ksigga Imiona i nazwisko/ numer w ksigdze uczniow/ numer
absolwentow Swiadectwa/ data ukonczenia szkoty

Swiadectwa i PESEL/ imiona i nazwisko/ data i miejsce urodzenia/
duplikaty informacje o wynikach w nauce

Dokumentacja PESEL/ imiona i nazwisko/ data i miejsce urodzenia/ adres/
ubezpieczeniowa

Protokoty PESEL/ imiona i nazwisko/ data i miejsce urodzenia/
powypadkowe adres/informacje o stanie zdrowia

Karty zdrowia
ucznia

PESEL/ imiona i nazwisko/ data i miejsce urodzenia/
adres/imiona rodzicéw(prawnych opiekunow)/ informacje o
stanie zdrowia

Karty szczepien

PESEL/ imiona i nazwisko/ data i miejsce urodzenia/
adres/imiona rodzicow(prawnych opiekunow)/ informacje o
stanie zdrowia

Karty Imiona i nazwisko/ klasa

biblioteczne

Ksigga Pesel/imi¢ i nazwisko/data i miejsce urodzenia/
mieszkancow

internatu




§5

SPOSOB PRZEPLYWU DANYCH MIEDZY POSZCZEGOLNYMI
SYSTEMAMI

PLACE OPTIVUM— PLATNIK
e Z programu Place Vulcan Optivum do programu Platnik przekazywane sa
dane dotyczace zarejestrowania 1 wyrejestrowania pracownikoOw oraz
sktadek na ubezpieczenie  spoteczne i zdrowotne-dane przekazywane

manualnie

§6

SRODKI TECHNICZNE I ORGANIZACYJNE NIEZBEDNE DO
PRZTWARZANIA DANYCH OSOBOWYCH

1) Realizujac Polityke bezpieczenstwa danych osobowych zapewnia si¢ ich;
e poufnos$¢- dane nie sa udostgpniane osobom i podmiotom nieupowaznionym,
¢ integralno$¢ — dane nie sq zmieniane lub niszczone w sposob nieautoryzowany,
e rozliczalno$¢ — przypisanie dziatan poszczegdlnym osobom ,

2) Polityka bezpieczenstwa informacji w Medycznym Studium Zawodowym ma na celu
zredukowanie mozliwosci wystapienia negatywnych konsekwencji naruszen w tym
zakresie, tj.:

e naruszen danych osobowych rozumianych jako prywatne dobro powierzone Szkole,
e naruszen przepisOw prawa oraz innych regulacji,

e Utraty lub obnizenia reputacji Studium,

e strat finansowych ponoszonych w wyniku natozonych kar,

e zakldcen organizacji pracy spowodowanych nieprawidtowym dziataniem systemow.



1)

3) Up
-doo

Administratorem Danych Osobowych(ADO) w Medycznym Studium Zawodowym
w Parczewie jest Dyrektor Szkoty.

Administrator danych przetwarzajacy dane powinien dolozy¢ szczegdlnej staranno$ci
w celu ochrony interesow osob, ktérych dane dotycza, a w szczegolnosci jest
obowiazany zapewni¢, aby dane te byty:

a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

c) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa
przetwarzane,

d) przechowywane w postaci umozliwiajacej identyfikacje osob, ktoérych dotycza, nie
dhuzej niz jest to niezbgdne do osiagnigcia celu przetwarzania.

Administrator danych jest obowiazany zastosowaé $rodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objetych ochrona, a w szczegdlnosci powinien zabezpieczyc
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata,
uszkodzeniem lub zniszczeniem.
Administrator danych jest obowiazany zapewni¢ kontrol¢ nad tym, jakie dane
osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sg
przekazywane.
Administrator danych prowadzi ewidencj¢ 0sob upowaznionych do ich przetwarzania,
ktéra powinna zawierac:
a) imi¢ 1 nazwisko osoby upowaznionej,
b) dat¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych,
c¢) identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.
Wzér ewidencji 0s6b upowaznionych do przetwarzania danych osobowych stanowi
Zalacznik nr 1.

2) Do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie nadane przez administratora danych osobowych . Wzoér upowaznienia stanowi
Zalacznik nr 2.

owaznienia udzielane sa w formie pisemnej na czas okreslony lub na czas nieokreslony
dwotania udzielonego upowaznienia. Zalgcznik nr 3.

4) Osoby upowaznione( uzytkownicy) :

chroniag prawo do prywatnosci osob fizycznych powierzajacych szkole swoje dane
osobowe poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami
okreslonymi w Polityce Bezpieczenstwa Danych Osobowych.
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e zapoznaja si¢ zasadami okreslonymi w Polityce Bezpieczenstwa 1 Instrukcji
Zarzadzania Systemem Informatycznym Studium i skladaja o$wiadczenie 0
znajomosci tych przepisow. Wzor o§wiadczenia stanowi Zalacznik nr 4.

1) Dane osobowe moga by¢ udostepnione osobom i podmiotom z mocy przepisOw prawa
lub jezeli w sposob wiarygodny uzasadnia one potrzebg ich posiadania, a ich
udostgpnienie nie naruszy praw i wolnosci osob, ktorych one dotycza.

2) Udostegpnienie danych moze nastapi¢ na pisemny wniosek zawierajacy nastgpujace
elementy:
e adresat wniosku (administrator danych),
e wnioskodawca,
e podstawa prawna (wskazanie potrzeby),
¢ Wwskazanie przeznaczenia,
e zakres informacji.

3)Administrator odmawia udostgpnienia danych jezeli spowodowaloby to naruszenie dobr
osobistych 0sob, ktorych dane dotycza lub innych oséb.

4) Powierzenie danych moze nastapi¢ wylacznie w drodze pisemnej umowy, w ktorej osoba
przyjmujaca dane zobowiazuje si¢ do przestrzegania obowiazujacych przepisOw ustawy
0 ochronie danych osobowych. Umowa powinna zawiera¢ informacje o podstawie prawnej
powierzenia danych, celu i sposobie ich przetwarzania.

5)Kazda osoba fizyczna, ktorej dane przetwarzane sa w Szkole, ma prawo zwrdcic sig
z wnioskiem 0 udzielenie informacji zwiazanych z przetwarzaniem tych danych, prawo
do kontroli 1 poprawiania swoich danych osobowych, a takze w przypadkach okreslonych
w art. 32 ust 1 pkt 7 i 8 Ustawy o ochronie danych osobowych prawo wniesienia
umotywowanego zadania zaprzestania przetwarzania  danych oraz sprzeciwu wobec
przekazywania ich innym podmiotom.

V.

1) Pomieszczenia, w ktorych znajduja si¢ przetwarzane zbiory danych osobowych pozostaja
zawsze pod bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika.

2)Opuszczenie pomieszczenia, w ktorych znajduja si¢ zbiory danych osobowych musi by¢
poprzedzone przeniesieniem zbioru danych do odpowiednio zabezpieczonego miejsca.

Przy planowanej dluzszej nieobecnosci pracownika pomieszczenie winno by¢ zamknigte
na klucz.

3) Klucze do szaf, w ktorych przechowywane sa dane osobowe maja jedynie pracownicy
upowaznieni do przetwarzania danych osobowych w zakresie zgodnym z kategoria danych.
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V.

Sposéb zabezpieczenia danych

Forma :
przetwarzania Zagrozenia Srodki ochrony
danych
e oszustwo, kradziez, sabotaz; e przechowywanie danych w
o zdarzenia losowe (powddz, pozar); pomieszczeniach zamykanych
e zaniedbania pracownikow szkoty (niedyskrecja, na klucz
udostepnienie danych osobie nieupowaznionej); eprzechowywanie danych
Dane « nickontrolowana obecno$é nieuprawnionych oséb | 0sobowych w szafach zamykanych
przetwarzane | wobszarze przetwarzania; na klucz
w SPOS(_,)b ¢ pokonanie zabezpieczen fizycznych; eprzetwarzanie danych wylacznie
tradycyjny ¢ podstuchy, podglady; przez osoby posiadajace
o brak rejestrowania udostepniania danych; upowaznienie nadane przez ADO
e niewlasciwe miejsce i sposéb przechowywania ezapoznanie pracownikow z
dokumentacji. zasadami przetwarzania
danych osobowych oraz obstuga
systemu stuzacego do ich
przetwarzania
¢ kontrola dostgpu do systemow
¢ niewlasciwa administracja systemem; ezastosowanie programow
¢ niewlasciwa konfiguracja systemu; antywirusowych
e pokonanie zabezpieczen programowych; esystematyczne tworzenie kopii
e zaniedbania pracownikow szkoty (niedyskrecja, zapasowych zbiorow
udostepnienie danych osobie nieupowaznione;j); danych przetwarzanych w systemach
¢ nickontrolowana obecnos$¢ nieuprawnionych osob informatycznych;
w obszarze przetwarzania; esktadowanie no$nikow wymiennych
¢ zdarzenia losowe (powddz, pozar); i nosnikéw kopii o
Dane eniekontrolowane wytwarzanie i wyptyw danych ZapaSO\_NyCh w odpowiednio
przetwarzane poza obszarprzetwarzaniaz pomoca no$nikow zabezpieczonych szafach;
W systemach . o . , . estosowanie indywidualnych haset
informatycznych informacji i komputeréw przenos$nych;

enaprawy i konserwacje systemu wykonywane
przez osoby nieuprawnione;

o przypadkowe badz celowe uszkodzenie systemow
i aplikacji informatycznych

eprzypadkowe badz celowe modyfikowanie
systemow i aplikacji informatycznych lub sieci;
eprzypadkowe badz celowe wprowadzenie zmian
do chronionych danych osobowych;

logowania do poszczegolnych
programow;
ewlasciwa budowa hasta
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ILINSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
w Medycznym Studium Zawodowym im. Z. Baginskiej w PARCZEWIE

Przetwarzanie danych osobowych odbywa si¢ na trzech komputerach w sekretariacie
szkoty , ksiggowosci 1 pokoju nauczycielskim. W/w. komputery sa jednostkami
samodzielnymi, ktére nie sa podtaczone do serwera pracowni komputerowej szkoty.

§1

Nadawanie i rejestrowanie uprawnien do przetwarzania danych w systemie
informatycznym.

1) Przetwarza¢ dane osobowe w systemie informatycznym moze wylacznie osoba
upowazniona przez ADO do przetwarzania danych osobowych .

2) Osoby dopuszczone do przetwarzania danych osobowych zobowiazane sa do
zachowania tajemnicy w zakresie tych danych oraz sposoboéw ich zabezpieczenia.
Obowiazek ten istnieje rowniez po ustaniu stosunku pracy, co jest rOwnoznaczne z
cofnigciem uprawnien do przetwarzania danych osobowych.

§2

Zabezpieczenie danych w systemie informatycznym.

1) Do systemu stacji roboczych stosuje si¢ hasto sktadajace si¢ z co najmniej z 8 znakow,
ktore zawiera wielkie 1 male litery , cyfry 1 znaki specjalne. Hasto nie moze by¢
zapisywane lub przechowywane w miejscu dostgpnym dla oséb nieuprawnionych.

2) Programy do przetwarzania danych osobowych posiadaja wiasny system kont
,zabezpieczony hastem.

3) System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy
pozwalajace na odnotowanie faktu wykonania operacji na danych. W szczegdlnosci zapis ten
powinien obejmowac:

e rozpoczecie 1 zakonczenie pracy przez uzytkownika systemu,

e operacje wykonywane na przetwarzanych danych,

e przesylanie za posrednictwem systemu danych osobowych przetwarzanych w systemie
informatycznym innym podmiotom nie bedacym wiascicielem ani wspotwlascicielem
systemu,

e nieudane proby dostgpu do systemu informatycznego przetwarzajacego dane osobowe

oraz nieudane préby wykonania operacji na danych osobowych,

e bledy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

4) Stosuje si¢ aktywna ochrong antywirusowa lub w przypadku braku takiej mozliwo$ci
przynajmniej raz w tygodniu skanowanie catego systemu ( w poszukiwaniu ,,ztosliwego

oprogramowania”) na kazdym komputerze, na ktorym przetwarzane sa dane osobowe.
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Za dokonywanie skanowania systemu w poszukiwaniu zlosliwego oprogramowania
( w przypadku braku ochrony rezydentnej) i aktualizacj¢ bazy wiruséw odpowiada
uzytkownik stacji robocze;j.

5) Ochrong przed awariami zasilania oraz zaktéceniami w sieci energetycznej serwera i stacji
roboczych, na ktorych przetwarzane sa dane osobowe zapewnia zasilacz UPS.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy uzytkownika .

1) W celu rozpoczecia pracy w systemie informatycznym uzytkownik:

e loguje si¢ do systemu operacyjnego przy pomocy hasta,

e loguje si¢ do programu i systemoéw wymagajacych dodatkowego wprowadzania
unikalnego identyfikatora i hasta.

2) W sytuacji zaprzestania pracy na skutek nieobecnosci przy stanowisku komputerowym
nalezy uniemozliwi¢ osobom postronnym korzystanie z systemu informatycznego
poprzez wylogowanie si¢ z systemu lub uruchomienie wygaszacza ekranu chronionego
hastem.

3) W sytuacji gdy wglad w wys$wietlane na monitorze dane moze mie¢ nieuprawniona
osoba nalezy tymczasowo zmieni¢ widok wys$wietlany na monitorze lub obroci¢ monitor
(przymkna¢ ekran laptopa) w sposob uniemozliwiajacy wyglad w wyswietlang tres¢.

4) Uzytkownik wyrejestrowuje si¢ z systemu informatycznego przed wylaczeniem stacji
komputerowej poprzez zamknigcie programu przetwarzajacego dane oraz wylogowanie
sig z systemu operacyjnego.

5) Zawieszenie korzystania z systemu informatycznego moze nastapi¢ losowo wskutek
awarii lub planowo (np.; w celu konserwacji sprzgtu) Planowane zawieszanie prac jest
poprzedzone poinformowaniem pracownikéw studium.

6) Pracownik korzystajacy z systemu informatycznego zobowiazany jest do powiadomienia
dyrektora szkoty w razie:
- podejrzenia naruszenia bezpieczenstwa systemu;
- stwierdzenia fizycznej ingerencji w przetwarzane dane;
- stwierdzenia uzytkowania narzedzia programowego lub sprzetowego.

7) Na fakt naruszenia zabezpieczen systemu moga wskazywac;
- nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);
- wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty informujace
0 btedach, brak dostgpu do funkcji systemu, nieprawidlowosci w wykonywanych
operacjach);
- rdéznice w zawartosci zbioru danych osobowych (np.; brak lub nadmiar danych);
- inne nadzwyczajne sytuacje.
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§4
Procedura tworzenia kopii zapasowych.

1) Kopie zapasowe programu ptacowo- kadrowego wykonywane sa po kazdorazowym
sporzadzeniu wyptaty.

2) Kopie zapasowe awaryjne danych zapisywanych w programach wykonywane sa raz

w miesiacu ( w ostatni dzien roboczy miesiaca po zakonczeniu pracy).

3) Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest pracownik
obstlugujacy dany program przetwarzajacy dane. Kopie zbioré6w umieszczonych
w komputerze wykonywane s3 automatyczne dedykowanym oprogramowaniem
wytwarzanym we wlasnym zakresie.

4) Kopie zapasowe wykonywane sa na nosnikach danych typu ptyta CD , Pendrive

5) Usuwanie kopii danych z programu nastgpuje poprzez bezpieczne kasowanie.

§5
Miejsce przechowywania kopii zapasowych

1)Kopie zapasowe zapisane na nosnikach danych przechowywane sa w zamknigtych szafach
, W pomieszczeniach zamykanych na klucz .

2)Wszelkie  wydruki z systemoéw informatycznych zawierajace dane osobowe

przechowywane sa w miejscu uniemozliwiajacym ich odczyt przez osoby nieuprawnione,
w zamknigtych szafach lub pomieszczeniach

§6
Udost¢pnianie danych.

1) Dane osobowe przetwarzane w systemach informatycznych moga by¢ udost¢pniane
osobom i podmiotom z mocy przepisOw prawa.

§7
Przeglady i konserwacja systemow.

1) Wszelkie prace zwiazane z naprawami i konserwacja systemu informatycznego
przetwarzajacego dane osobowe moga by¢ wykonywane wylacznie przez pracownikow
Szkoty lub przez upowaznionych przedstawicieli wykonawcow.
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§8
Niszczenie wydrukow i nosnikéw danych.

1) Wszelkie wydruki  z systemow informatycznych zawierajace dane osobowe
przechowywane sa w miejscu uniemozliwiajacym ich odczyt przez osoby
nieuprawnione, w zamknig¢tych szafach lub pomieszczeniach i po uptywie ich
przydatnosci sa niszczone przy uzyciu niszczarek.

2) Niszczenie zapisow na nos$nikach danych powinno odbywaé si¢ poprzez
wymazywanie informacji oraz formatowania nosnika .

IHLLINSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA DANYCH

§1
Istota naruszenia danych osobowych.

1) Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych osobowych, udostgpniania lub umozliwienia dostgpu do nich
osobom nieupowaznionym, zabrania danych przez osobg nieupowazniona,
uszkodzenia jakiegokolwiek elementu systemu informatycznego, a w szczegolnosci;

nieautoryzowany dostep do danych,
nieautoryzowane modyfikacje lub zniszczenie danych,
udostgpnienie danych nieautoryzowanym podmiotom,
nielegalne ujawnianie danych,

pozyskiwanie danych z nielegalnych Zrodet.

§2
Postgpowanie w przypadku naruszenia danych osobowych.

1) Kazdy pracownik szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych
przez osobg przetwarzajaca dane osobowe, badz posiada informacj¢ mogaca miec
wplyw na bezpieczenstwo danych osobowych jest zobowiazany niezwlocznie zglosi¢
to do dyrektora.

2) Kazdy pracownik szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych ma

obowiazek podja¢ czynnosci niezbedne do powstrzymywania skutkéw naruszenia
ochrony oraz ustali¢ przyczyng i sprawcg naruszenia ochrony.
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3) Dyrektor dokumentuje zaistnialty przypadek naruszenia bezpieczenstwa danych
osobowych sporzadzajac raport. Wzor raportu z naruszenia bezpieczenstwa danych
osobowych stanowi Zalacznik nr 5.

§3
Sankcje karne.

1) Wobec osoby, ktora w przypadku naruszenia ochrony danych osobowych nie podjeta
dziatania okreslonego w niniejszym dokumencie, a w szczegolnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami wszczyna si¢ postgpowanie
dyscyplinarna.

2) Kara dyscyplinarna, wobec uchylajacej si¢ od powiadomienia o naruszeniu danych

osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawa
0 ochronie danych osobowych.

V. KONTROLA W ZAKRESIE BEZPIECZENSTWA INFORMACJI

§1

Obowiazki dyrektora

1) Dyrektor szkoty prowadzi nie rzadziej niz raz na rok okresowa kontrolg w zakresie
bezpieczenstwa informacji 1 sporzadza stosowna ankietg. Wzor ankiety
z przeprowadzonej kontroli bezpieczenstwa informacji stanowi Zalgcznik Nr 6

ZATWIERDZAM
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Zalacznik nr 1

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH

L.p.

Imie i

nazwisko*

Identyfikator

uzytkownika

Data
nadania

uprawnien

Data
ustania

uprawnien

Zakres
upowaznienia
do
przetwarzania
danych
osobowych

Stanowisko

Nr

upowaznienia

*uzupehic jezeli dane przetwarzane sa w systemie informatycznym
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Zalacznik nr 2

( piecze¢ szkoty)

Upowaznienie nr ....../20......r.

do przetwarzania danych osobowych

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 o ochronie danych osobowych
(Dz.U. 22002 r. Nr10 poz. 926 z p6z.zm)
upowazniam Pania/ Pana............ccccviiiiiiiiiii i

( stanowisko pracy )

zatrudniona(ego) w Medycznym Studium Zawodowym im. Zofii Baginskiej w Parczewie
do przetwarzania danych osobowych , zgromadzonych w formie tradycyjnej / w systemach

informatycznych* obejmujacych nastgpujacy ZaKIES..........ceeeeeeriireriiriesiisieeieieesie s

Upowaznienie jest wazne od dnia ..........cccccovvennnn. do dnia ustania zatrudnienia

w Medycznym Studium Zawodowym , lub do odwotania upowaznienia.

( podpis Administratora Danych Osobowych )

*niepotrzebne skresli¢
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Zalacznik nr 3

(pieczec szkoty )

Parczew dn,........ccceeevennnen.

ODWOLANIE UPOWAZNIENIA
nr ..../20.....
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 10 poz. 926 z pdzn. zm.)
odwoltuje zdniem ... upowaznienie do przetwarzania danych

osobowych wystawione dla Pani/Pana ................coooiiiiiiiiiiiiiie

Administrator Danych Osobowych

(pieczatka i podpis)
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Zalacznik nr 4

OSWIADCZENIE O ZACHOWANIU POUFNOSCI
I ZAPOZNANIU SIE Z PRZEPISAMI

Ja nizej podpisany/a o$wiadczam, iz zobowiazuj¢ si¢ do zachowania w tajemnicy
danych osobowych oraz sposoboéw ich zabezpieczenia, do ktorych mam lub bed¢ mial/a
dostep w zwiazku z wykonywaniem zadan i obowiazkéw stluzbowych wynikajacych ze
stosunku pracy, zarbwno w czasie trwania umowy , jak i po jej ustaniu.

Oswiadczam, ze zapoznatam/em si¢ z obowiazujacymi w Medycznym Studium
Zawodowym im. Zofii Baginskiej w Parczewie zasadami dotyczacymi przetwarzania danych
osobowych, okreslonych w ,,Polityce bezpieczenstwa informacji ,, i zobowiazuj¢ si¢ ich
przestrzegania. W szczegolnosci o$wiadczam, ze bez upowaznienia nie bede wykorzystywat/a
danych osobowych ze zbioréw znajdujacych si¢ w Szkole.

Os$wiadczam ze zapoznalam/em si¢ z przepisami Ustawy o ochronie danych
osobowych (Dz. U. 2002 r. Nr 101 poz. 926 z p6zn. zm.) oraz Rozporzadzeniem MSWiA w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024 ).

Zostalem poinformowany 0 odpowiedzialno$ci karnej, stosownie do przepisOw
rozdzialu 8 Ustawy o ochronie danych osobowych . Niezaleznie od odpowiedzialnosci
przewidzianej w wymienionych przepisach, mam Swiadomos$¢, ze ztamanie zasad ochrony
danych osobowych, obowiazujacych w Medycznym Studium Zawodowym w Parczewie
moze zosta¢ uznane za cig¢zkie naruszenie podstawowych obowiazkéw pracowniczych i
skutkowac odpowiedzialnoscia dyscyplinarna.

(podpis pracownika)
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Zalacznik nr 5

RAPORT Z NARUSZENIA
BEZPIECZENSTWA DANYCH
OSOBOWYCH

w  Medycznym Studium Zawodowym w Parczewie

(imie, nazwisko, stanowisko sluzbowe, nazwa uzytkownika (jesli wystgpuje))

3.Lokalizacja zdarzenia:

(nr pokoju, nazwa pomieszczenia)

4 Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

( data, podpis Administratora Bezpieczeristwa Danych)
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